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1. EINLEITUNG

SNMP ist das Akronym fiir Simple Network Management Protokoll. Das Protokoll dient dem einfachen mana-
gen eines Netzwerks. Unter Netzwerkmanagement wird in diesem Bezug hauptsachlich die Netzwerk-

Konfiguration und -Uberwachung verstanden.

Das Netzwerkmanagement stellt hohe Anforderungen an die Dienstgilite eines Netzwerks. Zur Erreichung
dieser Anforderungen werden sogenannte Netzwerkmanagement-Systeme eingesetzt. Mit SNMP hat sich ein

Industriestandard fir die Kommunikation eines solchen Systems durchgesetzt.
1.1. Netzwerk-Uberwachung

Unter Netzwerkiberwachung versteht man die regelmassige Kontrolle eines Netzwerks, deren Hardware
(z.B. Server, Router, Switches) sowie verschiedener Dienste (z.B. HTTP-Dienst, DNS-Dienst). Somit kann er-
kannt werden, ob nur ein gewisser Dienst auf einem Gerét nicht erreichbar ist, oder ob das ganze Gerat aus-

gefallen ist.

Im Grunde genommen gibt es zwei Moglichkeiten ein Netzwerk zu Gberwachen. Entweder geschieht dies ak-
tiv oder passiv. Aktiv wird jedes Gerat in einem bestimmten zeitlichen Abstand abgerufen (Polling) und dem
Gerat wird ein Paket zugeschickt. Dieses sendet anschliessend eine Antwort-Meldung zuriick. SNMP unter-

stlitzt diese Funktionen. [1]

Polling Listening

Abbildung 1 - Polling [6] Abbildung 2 - Listening [6]

1.2. Netzwerk-Konfiguration

Das Konfigurationsmanagement dient dazu, das gesamte Netzwerk verfligbar zu machen. Hauptsachlich be-
inhaltet dieser Prozess die Abhandlung von Software-Konfigurationen sowie Einstellungnsanpassungen samt-

licher Gerate innerhalb des Netzwerkes. [2]
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2. GESCHICHTE

Das Protokoll entstand aus der Notwendigkeit heraus, die Komponenten in dem stetig wachsenden Internet
einfacher konfigurieren zu kénnen. Ein weiterer Punkt war, dass sich viele Hersteller mit der damaligen
Marktlicke Internet versuchten und dies fiihrte zu einem verbreiteten heterogenen Netz. Diesbeziglich
wurde im Jahre 1987 ein Projekt gestartet, das Internet-Management auf ein einfaches Protokoll zu be-

schranken.

Der erste Versuch war SGMP (Simple Gateway Monitoring Protocol), welches das Management von Verbin-
dungsknoten (Routern und deren Subnetze) beinhaltete. Ein anderer Versuch war HEMS (Higl Level Entity
Management), welches jedoch nie den Weg in eine produktive Umsetzung fand. Der nachste Ansatz war, ein
Protokoll gemass des OSI-Modells zu verfolgen, welches dann schlussendlich als CMOT (CMIP over TCP;

Common Management Information Protocol over Transmission Control Protocol) entstand.

Aus der Kombination von SGMP und CMOT entstand letztendlich das Protokoll SNMP, sowie die Informa-
tions-Standardisierungen SIM (Structure of Management Information) und MIB (Management Information
Base). Mittels dieser Standardisierungen wird festgelegt wie Informationen, welches ein netzwerkfahiges Ge-

rates zur Verfligung stellt, gegliedert sind. Weitere Informationen unter Punkt 7 und 8.

Inzwischen hat sich SNMP als ,,der Standard” fiir das Netzwerkmanagement etabliert, so dass quasi alle ver-
fligbaren Netzwerkgerate via SNMP managebar sind. Der letzte Stand bei der Entwicklung von SNMP liegt bei
SNMPv3 (Version 3) aus dem Jahre 2002. [3]

3. GRUNDLAGEN

SNMP basiert auf dem Client/Server Modell, wobei der Client dem Manager und der Server dem Agenten
entspricht. Der Manager ist in den meisten Fallen ein machtiges Netzwerkmanagement-System, und der

Agent eine Netzwerkressource. [3]

Anfrage

Manager - Netzwerk - Agent

-~

Antwort

Abbildung 3 - Manager/Agent-Modell [3]
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3.1. Versionen

SNMP wurde seit dessen Einflihrung stets weiterentwickelt, wobei hauptsachlich zusatzliche Sicherheitsme-
chanismen implementiert wurden. Die aktuell verbreitetste Variante ist die Version 2. Als nachstes folgt eine

kurze Auflistung der verschiedenen Versionen.

3.1.1. Version1

Definiert in den RFC’s:
* RFC1155-SMI
* RFC1156-MIB

* RFC1157 — A Simple Network Management Protocol

Das Hauptproblem der ersten Version stellt die geringe, kaum vorhandene Sicherheit dar. Das Passwort (ein

einfacher ,Community-String”) wird im Klartext Gbertragen und kann somit leicht gesniffert werden.

3.1.2. Version2
Definiert in den RFC’s:
¢ RFC1901 - Introduction to Community-based SNMPv2
* RFC 1905 — Protocol Operations for version 2 of the Simple Network Management Protocol (SNMPv2)

¢ RFC 1906 — Transport Mappings for version 2 of the Simple Network Management Protocol (SNMPv2)

SNMPv2 weist keine verbesserte Sicherheit beziiglich SNMPv1 auf. Das Protokoll wurde lediglich mit einigen
nitzlichen Funktionen erweitert, wie beispielsweise die Funktion GetBulk, welches mehrere Werte auf ein-

mal abfragt.

3.1.3. Version3
Etliche neue RFC’s wurden fiir die sichere Version 3 definiert. Nur die wichtigsten werden folglich erwahnt:
* RFC 3413 - Simple Network Management Protocol (SNMP) Applications
* RFC 3414 - User-based Security Model (USM) for version 3 of the Simple Network Management Protocol
(SNMPv3)

* RFC 3415 - View-based Access Control Model (VACM) for the Simple Network Management Protocol (SNMP)

Wie bereits erwdhnt bieten SNMP-Versionen 1 und 2 keine Sicherheitsmechanismen. So entstand auch die
scherzhafte Deutung von SNMP als ,Security is not my problem®. In der neusten und aktuellen Version 3
wurden die Sicherheitsmechanismen deutlich verbessert.

Jedoch filihrte die damit gestiegene Komplexitat (wie beispielsweise eine Benutzer- und Passwortverwaltung)

dazu, dass sich die Version 3 gegeniiber Version 2 noch nicht durchsetzen konnte. [1]
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4, OSI-PROTOKOLLSTAPEL
Transport UDP
Internet IPv4, IPv6
Ethernet, Token Bus, Token Ring, FDDI,
Netzzugang

Tabelle 1 - OSI-Protokolistapel

SNMP baut auf das verbindungslose Transportprotokoll UDP auf. Somit wird das Netzwerk auf ein Minimum
belastet. Die folgenden Ports sind fiir SNMP definiert: [1]

e 161/UDP
* 162/UDP (Traps)

5. KOMMUNIKATION

Via SNMP kdénnen Informationen abgerufen (GET), oder Konfigurationen abgeadndert (SET) werden. Damit
eine solche Kommunikation erfolgen kann sind auf dem betroffenen Gerat Community-Strings zu konfigurie-
ren. Diese Community-Strings entsprechen Passwortern.

*  Lesezugriff > Read Only-Community

*  Schreibzugriff > Write-Community

Standardmassig sind die Community-Strings fir den Lesezugriff auf , public” und fir den Schreibzugriff auf
»private” gesetzt. Es wird stark empfohlen diese Strings abzudndern, denn die Strings werden bei SNMPv1
und SNMPv2 in Klartext libertragen. Deshalb weist ein solcher Community-String keinerlei Sicherheit auf. Ei-
ne Protokollaufzeichnung mittels Wireshark wird in einem spateren Abschnitt dargestellt. Wenn der mit ge-
sendete Community-String mit dem, auf dem Gerat konfigurierten String Gbereinstimmt, werden die Daten

Ubermittelt. [1]

5.1. Befehle

Auf den Netzwerkkomponenten muss der so genannte "Agent" laufen. Dabei handelt es sich um eine Art
Programm, welches das jeweilige Gerat Gberwacht und dessen Informationen im Netz zur Verfliigung stellt.
Ein ,Manager” (liblicherweise ein NMS) kann dann Uber diese Agenten auf die Gerate zugreifen um Daten

abzurufen, sowie auch um Konfigurationsdanderungen vorzunehmen. [5]
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Die Kommunikation zwischen Agent und Manager kennt 6 verschiedene SNMP Befehle:

Anfordern eines Management

Manager Agent

GetRequest

GET GetRespons
Datensatzes
Get
D hfolgenden Dat t
GETNEXT en hachiolgenden Latensatz siche GET-Befehl
abrufen
h Dat fei | abru-
GETBULK menrere Jaten aut elnmatabru siehe GET-Befehl
fen
Manager Agent
Den Datensatz einer Netzwerk-
SET . GetRespons
komponente verandern /
Set
Antwort auf eines der angefor-
RESPONSE
SPONS derten GET-Pakete
Manager Agent
Trap
Nachricht von einem Agenten an
TRAP den Manager, dass ein Ereignis
eingetreten ist
Trap

Tabelle 2 - Befehle
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6. PAKETAUFBAU

Das SNMP-Paket ist grundsatzlich wie folgt aufgebaut (Trap wird separat aufgefiihrt): [1]

Lange der Nachricht in Byte

Versionsnummer

Community String

Pakettyp (Get, GetNext, GetBulk, etc.)

PDU-Lange in Byte

Request ID

g —

Fehlerstatus

Fehler-Index

Léange des PDU-Bodys in Byte

Variable Binding 1

Variable Binding 2

P

Variable Binding n

J

Die Variable Bindings enthalten hierbei die angeforderten Objekte. [1]

Tabelle 3 - Paketaufbau

SNMP-Paket Header

PDU-Header

PDU-Body

PDU

(Protocol
Data
Unit)

Variable Binding 1

Variable Binding 2

Variable Binding n

Name 1 Wert 1 Name 2

Wert 2

Wert n
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6.1. Trap-Meldungen

Bei einer Trap Meldung ist der PDU-Header ein wenig anders aufgebaut:

Pakettyp (Trap)

\

PDU-Lange in Byte

OID des Gerates

IP-Adresse des Absenders

> I PDU-Header

Allgemeine TraplD

Firmenspezifische TraplD

Timestamp ]

Tabelle 4 - PDU-Header Trap

Um zu erkennen, von wem die Nachricht kommt, wird die IP-Adresse des Absenders, sowie dessen OID mit-

gesendet. Die OID gibt an, um was fiir ein Gerét es sich handelt. Anschliessend folgt die allgemeine TraplID. Es

gibt sieben mogliche allgemeine TraplDs:

Kaltstart

Warmstart

Link Down

Link Up
Authentifizierungsfehler
Nachbar verloren

Firmenspezifisch

Wird in diesem Feld angegeben, dass es sich um einen firmenspezifischen Trap handelt, wird dessen ID im

nachfolgenden Feld libertragen. [1]
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Ein netzwerkfihiges Gerat hat tausende Informationen, welches es bereitstellt. Eine Strukturierung dieser
Daten ist daher von grossem Vorteil. Diese Strukturierung ist gemass der "Structure of Management Informa-
tion" (SMI) definiert. Die Daten sind in Objekte (Managed Objects) eingeteilt und in einer hierarchischen
Ordnung eingegliedert. Die Managed Objects sind wiederum in so genannten MIBs (Managed Information

Bases) definiert. [5]

8. MiB

Abrufbare Informationen sind wie bereits erwdhnt in den MIBs festgelegt (eine MIB kann man sich als eine
Art Datenbank vorstellen). Mehrere MIBs wurden in RFCs (Request for Comments) als Standard definiert.
Die Informationen einer MIB sind in einer Art Baumstruktur organisiert, deren einzelne Zweige entweder
durch Nummern oder durch alphanumerische Bezeichnungen dargestellt werden kénnen. Die MIB-2 (welche
von allen netzwerkfdahigen Geraten unterstiitzt wird) ist zum Beispiel unter "iso.org.dod.internet.mgmt.mib-
2" zu finden. Sie ist sowohl auch durch die Zahlenreihe 1.3.6.1.2.1 eindeutig bestimmt ist (1 fir "iso", 3 fir
"org" usw.). Diese, aus Zahlen bestehende Zeichenkette, nennt man OID (Object Identifier) und jede OID ist

eindeutig. [5]

Herstellerspezifische Informationen sind unterhalb der MIB "enterprises" zu finden. Jedes Unternehmen,
welches Hard- oder Software herstellt, kann dort eine eigene MIB veroffentlichen.

Nachfolgend die Struktur einer MIB:

CCTT ISO ISO - CCITT
0 1 2
| | |
registration .
standard authority member body organization
0 1 2 3
|
DoD
6
|
Internet
1
I I | | [ |
directory management experimental private security SNMPv2 mail
1 2 3 4 5 6 7
| |
MIB-2 enterprises
1 1

Abbildung 4 - MIB - Struktur [5]

Seite 10 von 13




] T O Technic und Wrtschat Datenkommunikations-Protokolle Verfasser: - Manuel Mareischen
. - Fachhochschule Ostschweiz
Uiversiy of Appied Scences SNMP Datum: 15.02.2011
9. BEISPIEL UND AUFZEICHNUNG MITTELS WIRESHARK

Zur Verdeutlichung, wie eine Information abgerufen wird, ein Beispiel einer SNMP-Get Anfrage und der da-

zugehorigen SNMP Response:

Manager Agent
MIB SNMP-Get
oo Toaiemivm T ) —{0ID = 136121110 ¥
Beschreibung | Text [1.361.2111 [M
Objekt ID oD 13612112 Mg SNMP-Response
Startzett Zet [1.364.2.1.1.3 My OD=___ 1364.2111.0 MIB
Kontakt Text [1.361.2114 W —vvert = "Router"
Name Text [1.361.21.1.5 My Datentyp = Text
Ort Text [1.361.2116 MY
Qg_[';gg\m/ Zahl 13612117 M/
e N e

Abbildung 5 - SNMP-Get Anfrage [1]

9.1. GET Anfrage an Windows XP Client

Im Folgenden Beispiel wurde mittels der Software ,,iReasoning MIB-Browser” eine SNMP-Anfrage an einen
Windows XP Client gestartet und mittels Wireshark aufgezeichnet.

Manager (MIB Browser) - GET OID: .1.3.6.1.2.1.1.1.0 (SystemDescription):

@ iReasoning MIB Browser

File Edit Operations Tools Bookmarks Help

Address: | 192.168.2.110 v | Advanced... OID: .1.3.6.1.2.1.1.1.0 w | Operations: | Get

SNMP MIBs ~ ResultTable

% MIB Tree Name/OID Value

(=)~ |, RFC1213-MIB.iso.org.dod.internet.mgmt.mib-2 I x86 Family 15 Model 2 Stepping 9 AT/AT COMPATIBLE - Software: Windo...
=+ |, system

b Jo:0es0

&) sysObjectlD

E sysUpTime
[ BT

i

sysDescr

.1.3.6.1.2.1.1.1
RFC1213-MIB

DisplayString (SIZE (0..255))
read-only

mandatory

A textual description of the entity. This value
should include the full name and version
identification of the system's hardware type,
software operating-system, and networking
software. Itis mandatory that this only contain
printable ASCII characters.

.iso.org.dod.internet.mgmt.mib-2.system.sysDescr.0

Abbildung 6 - MIB-Browser [6]
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Kommunikationsaufzeichnung mit Wireshark:

. GET-Request

File Edit View Go Capture Analyze Statistics Telephony Tools Help I'
BWoeN EEXRE A¢snTL[EEI QAR #DB k| B |
Filter: lsnmp v Expression.. Clear Apply ’
' No. . Time Source Destination Protocol | Info ;I.

2 3.150339 192.168.2.104 192.168.2.110 get-request SNMPV2-MIB::sysDescr.0
3 3.152443 192.168.2.110 192.168.2.104 SNMP get-response SNMPV2-MIB::sysDescr.0

=

Frame 2 (85 bytes on wire, 85 bytes captured)
Ethernet II, Src: IntelCor_76:9b:d7 (00:1f:3b:76:9b:d7), Dst: AmigoTec_a2:97:8f (00:d0:41:a2:97:8f)
Internet Protocol, Src: 192.168.2.104 (192.168.2.104), Dst: 192.168.2.110 (192.168.2.110)
User Datagram Protocol, Src Port: 63955 (63955), Dst Port: snmp (161)
Simple Network Management Protocol
version: version-1 (0)
community: public
B data: get-request (0)
= get-request

OHEHBHHE

request-id: 1371868542
error-status: notrror (0)
error-index: 0
= variable-bindings: 1 item
@ SNMPV2-MIB::sysDescr.0 (1.3.6.1.2.1.1.1.0): unSpecified

= Object Name: 1.3.6.1.2.1.1.1.0 (SNMPV2-MIB::sysDescr.0)
Scalar Instance Index: 0
unspecified

020 02 6e f9 d3 00 al 00 33 6e e4 30 29 02 01 00 04
030 06 70 75 62 6c 69 63 a0 1c 02 04 51 c5 0d 7e 02

040 01 00 02 01 00 30 Oe EIV NI TN e aes Mo Paesl
ULV N0l 01 00 05 00

L....0. :
|
°| Text item (), 14 bytes | Packets: 5 Displayed: 2 Marked: 0 Dropped: 0 Profile: Default 4

Abbildung 7 - GET-Request [6]

all D]

. GET-Response

File Edit View Go Capture Analyze Statistics Telephony Tools Help I'
DwWoed EEXEE Aa¢soT2|EE QAQAD| ED®B % B |
Filter: lsnmp v Expression.. Clear Apply |

||| No. . | Time | Source | Destination | Protocol | Info ;I

2 3.150339 192.168.2.104 192.168.2.110 SNMP get-request SNMPV2-MIB::sysDescr.0
3 3.152443 192.168.2.110 192.168.2.104 get-response SNMPV2-MIB::sysDescr.0

=

Frame 3 (219 bytes on wire, 219 bytes captured)
Ethernet II, Src: AmigoTec_a2:97:8f (00:d0:41:a2:97:8f), Dst: IntelCor_76:9b:d7 (00:1f:3b:76:9b:d7)
Internet Protocol, Src: 192.168.2.110 (192.168.2.110), Dst: 192.168.2.104 (192.168.2.104)
User Datagram Protocol, Src Port: snmp (161), Dst Port: 63955 (63955)
Simple Network Management Protocol
version: version-1 (0)
community: public
B data: get-response (2)
= get-response
request-id: 1371868542
error-status: noerror (0)
error-index: 0
= variable-bindings: 1 item
= SNMPV2-MIB::sysDescr.0 (1.3.6.1.2.1.1.1.0): Hardware: x86 Family 15 Model 2 Stepping 9 AT/AT COMPATIBLE - Software: W
= Object Name: 1.3.6.1.2.1.1.1.0 (SNMPV2-MIB::sysDescr.0)
Scalar Instance Index: 0
SNMPV2-MIB::sysDescr: Hardware: x86 Family 15 Model 2 Stepping 9 AT/AT COMPATIBLE - Software: windows 2000 version ¢

OEEHBHHE

| i
02 01 00 02 01 00 91 8e ;l
01 02 01 01 01 00 81 81 48 61 72
65 3a 20 78 38 36 46 61 6d 69 6C 1
20 4d 6f 64 65 6¢C 32 20 53 74 65
67 20 39 20 41 54 41 54 20 43 4f Ll
nnan 4 4 o2

Q) Text item (, 145 bytes

Abbildung 8 - GET-Response [6]

Profile: Default 4
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