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1 Verschlusselung mit GnuPG

1.1 Software installieren

Auf der Homepage von GnuPP [1] findet man nitzliche Informationen fur die Installation der
Software. Im Prinzip gibt es zwei Méglichkeiten: man kann die einzelne Software manuell
installieren oder man kann einen fix-fertigen Installer mit allen benétigten Programme
herunterladen und installieren. Ich habe die zweite Variante gewahlt, da sie schneller ist. Das
Software Packet heisst ,,Gpg4win“ und ist auf der Homepage von Gpg4win [2] zu finden. Der
Installer ist ca. 10 MB gross.

| ;1 GnuPG For Windows Installation o e S

Willkommen bei der Installation von
Gpg4win

GNUPG is das Werkzeug aus dem GMU Projekt zur sicheren
Kommunikation sowie zum sicheren Speichern von Daten.

Klicken Sie auf Weiter, um Fortzufahren.

| GPG\\ iN |

Dies isk Gpgdwin Version 1,1.3
Dateiversion 1.1.3.530
Releasedatumn 2007-03-17

[ Weiter > ] |nbbrechen |

Abbildung 1: Installation von Gpg4win

Die letze stabile Version ist 1.1.3 und wurde am 17. September 2007 veréffentlicht. In der
Zwischenzeit haben die Entwickler von Gpg4win auch eine BETA-Version programmiert, aber
sie ist nur fur Testzwecken geeignet.

{71 GnuPG For Windows Installation =000 X
Komponenten auswahlen e
wahlen Sie die Komponenten aus, die Sie instalieren méchten. K 9 7

Wahlen Sie die Komponenten aus, die Sie installieren méchten und wahlen Sie diejenigen ab,
die Sie nicht installiaren wollen. kKlicken Sie auf Weiter, um FortzuFahren,

I Wahlen Sie die Komponenten I Beschreibung 1
aus, die Sie installieren Oe
2 nuPG2

méchten:

GPGol
GPA
WiRPT
GPGee
[ Claws-mail
Einsteigerhandbuch (€
e P T )

4 I 3

m

Bendtigter Speicher: 19, 9ME

| = Zurlck, |[ Weiker = ] |.°.bbrechen |

Abbildung 2: Gpg4win-Komponenten auswéhlen
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Bei der Installation kann man die benétigten Pakete auswahlen. Die Standard-Installation
beinhaltet den Verschlisselungsalgorithmus und die dazu bendtigte Software um Nachrichten
zu verschllUsseln, entschlisseln und Dateien digital signieren.

1.2 Schlisselpaar erzeugen

Mit dem Programm WinPT kann man die Schllsselpaar erzeugen. Beim ersten Dialog muss
man die Option ,GnuPG Schllsselpaar erzeugen® auswéahlen®.

WinPT Erster Start

% {GnuPG Schlusselpaar erzeugers

" GPG Schiusselbund aus andsrem Yerzsichnis kopie

™ Generate key pair on a Smart Card

0K | Abbrechen |

Abbildung 3: WinPT Erster Start
Danach muss man den Namen und die E-Mail-Adresse eingeben.

Schlisselerzeugungs-Assistent Lihj

Marne und E-Mail Zuweisung

Jedes Schlizzelpaar muzs einen eindeutigen Mamen haben. Der Name
und die E-Mail-4ddresze dienen dazu das Komespondenten wissen das
der Schiuissel zu lhen gehart.

Ihr Mame: |Luca Costa

it der Zuweizung einer E-b ail-idresze zu lhrem Schitisselpaar wird
zichergetellt daz WinPT den Komespondenten assistieren kann den
komekten Schitssel auswahlen

E-Mai-ddiesse |luca.costaiE@tet htwchur.ch

¥ RS Schliissel bervorzugen

o | threchen|

Abbildung 4: Schliisselerzeugungs-Assistent

Um die Schlissel zu erzeugen muss man noch ein Passwort eingeben. Es soll mindestens 8
Zeichen lang sein und sollte Ziffern und Buchstaben enthalten, somit ist die Sicherheit héher.

..‘E-:-l.l'_lllnlmu;urg E‘
Fazirod angaban
[—
¥ Maikiess Eingabe
BT

Abbildung 5: Passwort eingeben

Wenn alles erfolgreich war hat man jetzt zwei Schlissel, einer ist dffentlich, also fir alle
sichtbar, und der andere ist privat. Empfehlenswert ist eine Backup-Kopie diesen Schliissel auf
ein externes Medium zu speichern.
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MName Anderungsdaturn Typ Grife

& gpgdwin-113 11.06.200% 11:35 Anwvendung 9'491 KB
|| private_key_lucacosta_gnupg 11062008 12:04 Datei 2KE
L |pub_key lucacosta_gnupg 1L06.2008 12:04 Datei 2KE

Abbildung 6: Backup privater und 6ffentlicher Schilissel

Der Inhalt meiner 6ffentlichen Schllssel sieht folgenermassen aus:

Primary key fingerprint:

11.06.2008

pub 1024D/5A2D0037 11.06.2008 Luca Costa <luca.costa@tet.htwchur.ch>

Version: GnuPG v1.4.7 (MingW32) - WinPT 1.2.0

mQGiBEhPoxcRBACFmMHsQfih8RHkS5gF2BZtfwSpIu6ISE4Wubc+s+HmZIWNw61b50
Hd/JSE2WgAWZSc2ICLfcpbb4VRSPKEKIp 7pbEHKY 1xEJNRAXC13cxeKB/GR+KIH2
Vsa49GR41Dxazyu2SQYuLipwKBxCigm2b9elaNJldaUegUhG+vTuLwGbDwCg5zAS
FhWNzKw+8LVoQgRTO+cATOcD/ jkW/eSCMLbyJvnCQqs8QMC11feIPOEDS7gL4His
g/VSrLPGWplOmmLLIsVgblX1u4Z2+G4urJkjSAIkYEOm+b/tvuoHDx10JGGUABWY
UkBgySaYWp7aY1CMF29NuxZWXYaGOsfdQHg6AFSLT1xXxNM7gAYEZzY 7AUUYRvguP 70
NiAZA/0SIbTWV+QksZmWdurDcxW4FSE3SxZ2JYyq9xHhxfvcUFDzElnp5SMEvwWEKh
elzPSxHodgj2h8AN1wt fBb35g8Uz1VyUsuxlHLePzXtYwHomA40PI1wTOzNybdKa
+0dCMOMN+dxBLkd1Yxy+C3C26MxMOCFp3h0/k64CoD7UGQN2W7QmTHV jYSBDb3NO
YSA8bHV]jYS5jb3N0YUBOZXQuaHR3Y2h1ci5jaD6IYAQTEQIATIAUCSE+jFwIbAwWYL
CQgHAWIEFQIIAWQWAgMBAh4BAheAAAOJEOk4ELhaLQA34d4AnRhCP50Lgrr 9QhQX
ttLHMOKI1BIdAJWNDbRV747b8w6NTOGWV/NdoIVrhXrkBDQRIT6MXAQgAt+JjjksxN
Vgzf/gKrHCANF jWMLwnyELxu2/3mtHRZOIweZMrhOTsaxFSgjO5CJo/wux1k23Ud
STD6shI8TO0qJGakzjdluzlkFe7J10uyrYIlai9hE849cCTaDo7B1DC2n2amzZa+j
gyOhOQQUI1IRWVYkJAEL65yDisoomsqviWHI28000uVPgel/121CAQY3ji7nCw8nsW
eE7sOWFCQvsvdhBxRBMdeHO0aEPy/z02yxLEIZpxM8TmSPT+1Fh42Ks6ynxwbHJIzh
is+J27jdzow2iyUDrslmwl jggpOrmgLV2UW6 T30fKaxkm31U4KbLXHmMNP4Shyudc
Vl1onjaBGoLR8 jwARAQABiIiQFoBBgRAGAJIJBQJIIT6MXAhsuASkJEOk4ELhaLQA3wWEFOg
BBkBAGAGBQJIIT6MXAAO0JEHkheON8y9Z26Jc8H/0gvtkivtPLOQtNOCEJIYBANZV1Zp
JjwF9IdrS1T3jZ21i/SWzpzzpjrME9eRSEyOfJYIpuKYEGIpQONhRGjXUIket cmLCMMR
HyEg4vcaVmO+xsxb2nrL4kgzi6DAlznd80ozc55uGeDGSUAONIE2jYNa70j 2t 5MR2
SiYsBewamKZQgZ3 7MmTbNaH4LEg2himKOBH7wK8QPQK1UgQve SeNLI9UTuKThpQOM
+6GkDXCFk3fngy5DWNRydg7CYuLivL3TitvImvtW/jiQOEMCNENxR2L0O3x/6GWE 7
nEDjwTgQUScwnIMTf IpNYkmdkNOmt 9Lt FX2TGIs3BupUus5bsCa708 jvVcBNpwCyg
w+U3aauRaQjSorsW65ECOuB7xS94AnisJSOmkgCvGC+TvylkZ+cSo+1£Z

=RHGs
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1.3 Offentlicher Schliissel importieren

Der Prozess, um einen Schlissel zu importieren, ist sehr einfach. Man muss auf ,Schliissel ->
importieren” klicken. Danach muss man den Schlissel in einem TXT-File abspeichern, um ihn
zu importieren. Das Programm findet dann den Schllssel in der TXT-Datei automatisch.

r |

Benutzerkennung Grofe SchluzzelD Erstellung Tvp
=% BrunoWenk <bruno.wenk@fh-_. 102441536 0:BFO1CDAE  0211.2005  DSACEL

4 L F

Datei enthalt 1 Schiuszzel.

Impart | Abbrechen

Abbildung 7: Schliissel importieren

Das Resultat sieht folgendermassen aus:

Datei Bearbeiten Ansicht  Schlassel  Gruppen  Schlisselserver

=3 PORN- -

Benutzerkennung | SchiiisseD | Twp | Grife | Cipher | Giltigh.eit | Vertrauenl Erztellung |
=% Bruno Wenk <buno.wenk@fh-hbwchurch>  0xBFOICDAE  pub 10241536 DSAELG  Keine Keine 02.11.2005

@ Luca Costa <luca.costai@tet htwohur chy 054200037 publsec 1024/2048 DSASR.. Absolst

Absolut 11.06.2008

Standardschlussel: 0x54200037 1 gebeimelr) Schlissel 2 Schlissel

Abbildung 8: Schliisselverwaltung

1.4 Verschliisselte Nachricht entschliisseln

Um eine Nachricht zu entschliisseln muss man das Software ,GPA" brauchen. Unter ,Dateien”
kann man eine Datei wéhlen, um diese mit dem privaten Schlissel zu entschlisseln. Es gibt
einen zuséatzlichen Sicherheitsmechanismus: man muss ein Passwort eingeben.

[ @ Passwortsatz eingeben &J ]

Bitte geben Sie den Passwortsatz fir den folgenden Schlissel ein:

Benutzerkennung: Luca Costa <luca.costa@tet. htwchur.ch=
@ Schlisselkennung: 792178E37 CCBDETA

Dok | Abbrechen

Abbildung 9: Passwortsatz eingeben, um zu entschliisseln

ke
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Wenn alles erfolgreich war sieht man die Nachricht im Klartext.

1.5 Verschliisselte Nachricht senden

Um eine Nachricht zu verschliisseln muss man das Programm ,WinPT* brauchen. Man muss
mit dem Rechtsklick auf die Tray-lcon (Unten rechts) klicken und dann ,Zwischenablage ->
Verschlisseln® wahlen. Dann kann man den o&ffentlichen Schlussel (Empfénger) heraussuchen
und danach muss man auf ,OK" klicken, somit wird die Nachricht verschlisselt.

Verschlisseln i &J ]

Benutzerkennung | SchliigzelD | Grife | Cipher | Giiltighit |
=2 Bruno Werk <bruno.menk@ftrhiwchur.... 0x3334585E 1536 ELG Keine
%3 Luca Costa <luca costa@tet htwohur.ch>  x7CCBDEPA 2048 RSA Absolut

Find key: _ Suche | 0K | Abbrechen

Abbildung 10: Nachricht verschliisseln

Ich habe folgende Nachricht verschllsselt:

Hat es mit der Entschliisselung funktioniert? Danke :-)

VerschlUsselt sieht folgendermassen aus:

Version: GnuPG v1.4.7 (MingW32) - WinPT 1.2.0

hQGOA3WDdJEzmliuEAX9Hy+b/pbMmYgqWxUfMcbmH88fy50LKNhznoO/bQOMZ3ABhw
Orsqt2ztE+spR5L7NmRzg6FJgQc6uQDuUzhUaeqV6dv/Gacrw7KpvUaYhxFfUUHL
/kbOJIb7uljsCOxAQO5WXrtsvdp+ji/16NVEVXPmt 6w 7KwSnbgmYV/ZY7FCs+8IY4
gpwYfvadjcoEycZFOnchvOxkWillJ+rKSTgfC5cKS1B9gdJcSPgKysmO3£fDAzfpm
zmlvsO3hOIohk+v0eZ8GBgDNDibLVMsPOEcyb2TjkCIJUTPDUB8p6bKQO3M8itXy9K
FI/GxyEnklERpsnwlPgWPvnYkposacpgb2NKosLswjj77AWdoID1+UifWrTTyfca
rvL7RakFkh/b6FHQK7MPY6j+0HcSpiR4jU8y1GSytsjtzgYhyik8Spux+fctRxZg
1fB+apgKpgnG7W2HHXf8nt yNPPkPLKEf9/yNrc2rmzZS81227UZxa/Mjus+Q5zNJIb
9BII1ZzGgLyEDB28yypntgZ7ScQG2NQYpH+9INFsBRYYZA8wOh9QIy447Q/MEoHImp
yYTLX0xZIJPY8bWwNVebsrZWIVu/P/J9wXsYGEbKnB4ubihndnzi63AenEIUsX20
KhuXwtbAYd3kP2A1lmwLVkJEuiQRr fDIXRrV/nxhFTyYcDT5e
=SoVr
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1.6 Dokument digital signieren

Es gibt verschiedene Mdéglichkeiten um einen Dokument zu signieren, ich werde hier die
Methode mit dem Programm ,GPGee" kurz beschreiben. Der erste Schritt ist das Dokument zu
wdhlen und mit dem Rechtsklick darauf zu klicken. Dann muss man die Option ,GPGee -> Sign*“
oder ,GPGee -> Sign & Encrypt” (Signieren und Verschllisseln) wahlen.

My Aodadier Reades B Sdfatn
L reen
Cwiichen

¥ wuf Viren prifan 08 DATA Ak nn)

e o Sign B Encrppt
CHfran mi v B Gign

Fraigsha.. H Ecnmt P

Zhim Ech by h i g o Ercrpt ymmatnic]
u’ t 50 e

Pachen i gk B~k lwe et

Tud £ 50 e und nh E- ksl | wn rman dan
Sarch in Bschoup Airchren

P Configur

Buckup

Sancan sn

Aumchnedan
Erparan

\urkrad phursy arstallan
Lamhan

Umbsanarnen

Eigan:chubtan

Abbildung 11: Mit GPGee signieren

Als nachstes muss man den o6ffentlichen Schltissel (Empfénger) wahlen und auf ,Ok® klicken.
Somit entsteht ein digital signiertes Dokument.

o & 0 Eme

E rasbpalicn sy 5 plea i
Husa Hayid Sbhm Typa ey
| B Wienk st e iworer. . EFTNCTAE  1EEE ELG Unkmown

Eap Bexpr ~|
Sigring K epi Lieoa Daits < hgaoorke@es Mrohia oho [DEAARSEID00IT] =
5 g s Do Enanpion M péon Wi Oiptices

M Rt T ask quipail ST durwon]

T st iyt Dhesirmnechs - s b

B Alectid estign (| 88 Pubiche Wiske poasce Bes resadd onky

A e W i

¥ | Lo _ Hdo
e =1

Abbildung 12: Signieren und Verschliisseln
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