


Angriffe auf WLANs mit Aircrack-ng

Abstract

Diese Studienarbeit ist in vier Teile gegliedert. Zuerst wird erl utert, wie das WLAN
funktioniert und was es f r Verschl sselungsmethoden und Angrifism glichkeiten gibt.
Danach kommt ein wichtiger Teil der Studienarbeit, das Programm Aircrack-ng Suite.
Unter diesem Punkt werden seine Funktionalit ten erkl rt, und werden noch die
Funktionen der einzelnen Unterprogramme, die n tig sind um ein WLAN zu cracken,
erw hnt. Nach der Theorie ist ein Tutorial zu finden, wo Schritt f r Schritt gezeigt wird,
wie man einen WEP- oder einen WPA-PSK-Schl ssel in wenigen Minuten herausfinden
kann. Zum Schluss werden ein paar Tipps gegeben, wie man ein WLAN richtig

konfiguriert. Somit erschwert man einbruchslustigen @Wardrivern den Angriff.
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1 Einleitung

Heutzutage gibt es viele Technologien, welche die bertragung von Daten per Funk
erm glichen. Eine der wichtigsten und bekanntesten ist das Wireless Local

Area Network WLAN. Die Verbindung zwischen mehreren Rechnern, welche ber ein
Drahtlosnetzwerk miteinander verbunden sind, wird normalerweise verschl sselt. Damit
verhindert man, dass Drittpersonen ber pers nliche Daten, wie Passw rter oder
wichtige Dokumente, zugreifen k nnen. Beim Einsatz des  WEP-
Verschl sselungsalgorithmus bei drahtlosen Netzwerken dachte man, dass es
unknackbar sei. Aber in den letzten Jahren haben viele WLAN-Forscher bewiesen,
dass diese Verschl sselungsmethode Schwachstellen enth It. Beim Mitschneiden von
chiffrierten Datenpaketen ist es m glich, den WEP-Schl ssel zu berechnen. Aircrack-ng
Suite ist ein Tool, welches WLAN mit WEP oder WPA PSK Verschl sselung analysiert

und den Schl ssel herausfinden kann.

Diese Studienarbeit ist in vier Teile gegliedert. Zuerst wird erl utert, wie das WLAN
funktioniert und was es f r Verschl sselungsmethoden und Angriffsm glichkeiten gibt.
Danach kommt ein wichtiger Teil der Studienarbeit und zwar das Programm Aircrack-ng
Suite. Unter diesem Punkt werden seine Funktionalit ten erkl rt und werden noch die
Funktion der einzelnen Unterprogramme, die n tig sind um ein WLAN zu cracken,
erw hnt. Nach der Theorie ist ein Tutorial zu finden, wo Schritt f r Schritt gezeigt wird,
wie man einen WEP- oder einen WPA-PSK-Schl ssel in wenigen Minuten herausfinden
kann. Zum Schluss werden ein paar Tipps gegeben, wie man ein WLAN richtig

konfiguriert, somit erschwert man einbruchslustigen @Wardrivern * den Angriff.

Die Ziele dieser Arbeit sind:
I Die Funktionsweise eines WLANS verstehen
I Das Programm Aircrack-ng Suite unter Linux-Umgebung bedienen k nnen
I Wie man ein WLAN richtig sichert

! Wardrivern: sind Leuten, die herumfahren und nach knackbaren oder offenen WLAN-Netzen suchen
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2 WLAN

Wie schon in der Einleitung erl utert, ist die WLAN Technologie (IEEE-802.11) eine der
am meist verwendetsten Funktechniken um Daten zu bertragen. Heute wird es immer

st rker in der Industrie und in privaten Haushalten eingesetzt.

Die WLAN-Technologie hat eine lange Geschichte. Der Anfang war in der Zeit des
zweiten Weltkriegs im Jahr 1940. In diesem Jahr wurde das Patent 2Frequency
Hopping angemeldet: Die Idee war ein Torpedo® per Funk ber verschiedenen
Frequenzen in ein Ziel zu steuern. Damit sollte es dem Feind verunm glicht werden,
den Torpedo fr hzeitig abzuschiessen.

Erst in den 60er Jahren konnte man konkreter den Begriff WLAN benutzen. In dieser
Zeit hat die Universit t von Hawaii ein Funknetz (Aloha-Net) entwickelt, welches die
verschiedenen Infrastrukturen der Universit t, die auf den Inseln verteilt waren,
miteinander verbinden. In den folgenden Jahren hatten viele Unternehmen an dieser
Technologie Interesse: Drahtloses Netzwerkkomponenten haben

ein gutes Potential auf dem Markt. Eines der ersten

Unternehmen war die Firma Lucent, welches die Komponente W

aWavelLan f r ein drahtloses Netzwerk auf dem Markt zu —-f: .

verkaufen anfing. Der Einsatz dieser Technik war ziemlich Abb. 1: WaveLan Logo (Quelle:
kostenaufwendig.  Folglich wurde sie nur in einem nhttp:/farm3.static.flickr.com/234

eingeschr nkten Gebrauch in Universit ten verwendet. 9/2139853136_41c2fa2916.jpg)

Sp ter in den 90er Jahren wurden die WLAN-Standards eingef hrt und f r den
Industriebereich bedacht. Man wollte Netze haben, die mit hohen bertragungsraten
von bis zu 100 MBit/s arbeiteten. Im Jahr 1997 wurden die WLANS, die im
Frequenzbereich zwischen 2,4 GHz und 5 GHz arbeiten, f r den kommerziellen
Bereich tauglich gemacht. Danach wurden die WLANs weiterentwickelt und durch die
verschiedenen |EEE-802.11 Standards (siehe Kapitel 2.1)

EEE ersetzt: Die bertragungsrate sowie die Sicherheit wurden
802 ‘| -'J.. st ndig weiterentwickelt sowie verbessert und der Einkauf von

WLAN-Ger ten wurde g nstiger. [1;2]
Abb. 2: IEEE 802.11 Logo
(Quelle: http://lwww.ieee802.org/

11/ieee802-11-logo.jpg)

2 Torpedo: Ein sehr starkes, schnelles Geschoss, das unter Wasser auf feindliche Schiffe gelenkt wird



2.1 WLAN-Typen
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Mit WLAN-Typen sind die Standards IEEE-802.11 gemeint. Bis heute gibt es f nf

verschiede Haupt-WLAN-Typen:

IEEE-802.11

IEEE-802.11a

IEEE-802.11b

IEEE-802.11g

Ist im Jahr 1997 entstanden. Der Datentransfer liegt zwischen 1 und
2 MBit/s und arbeitet auf den Frequenzen von 2,400 bis 2,485 GHz.
Es gibt 13 verschiedene Kan le in Europa, die auf dem
Frequenzbereich verteilt sind. Zum Beispiel arbeitet der Kanal sechs
auf der Frequenz 2,437 GHz. Ein wesentlicher Anteil ist der
Frequenzbereich, da auch andere Ger te wie Bluetooth auf den
gleichen Frequenzen angesiedelt sind und das kann zu St rungen

f hren.

WLAN Standard vom Jahr 1999 arbeiteten im 5 GHz (5,180 bis 5,835
GHz) Bereich. Die Reichweite liegt zwischen 10-25 Metern bei einem
maximalen Datentransfer von 54 MBit/s. Aber in der Praxis | uft die
netto Geschwindigkeit nur rund 20-22 MBit/s.

Wurde im gleichen Jahr wie das IEEE-802.11a standardisiert aber
arbeitet im Bereich von 2,4 GHz (2,400 bis 2,4835 GHz) und hat eine
geringe  bertragungsrate von 11 MBIit/s (netto 5-6 MBIt/s). Die
Vorteile dieses Standards sind seine h here Reichweite von bis zu
250-300 Metern (Outdoor) und seine Kompatibilit t zum IEEE-
802.11g. Dieser Standard hat den gleichen Nachteil wie der IEEE-
802.11. Trotzdem ist seine Nutzung heutzutage noch ziemlich

verbreitet.

Nach vier Jahren (2003) wurde ein neuer Standard erlassen, der auf
dem gleichen Frequenzband wie sein Vorg nger arbeitet aber mit
einem h heren Datentransfer von 54 MBIit/s (netto 20-22 MBIt/s).
Heutzutage ist dieser WLAN-Typ am weitesten verbreitet. Die
Reichweite ist gleich wie die des IEEE-802.11b. Der Vorteil ist, dass
er mit dem Vorg nger Standard kompatible ist, d.h. die
Netzwerkkarten von Typ IEEE-802.11b k nnen problemlos mit einem

Access Point IEEE-802.11g kommunizieren.
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IEEE-802.11n Wurde schon im Jahr 2006 in verschiedenen Ger ten eingebaut aber
wurde nicht als IEEE-Standard angenommen. Erst am 11. September
2009 wurde dieser Standard ratifiziert. Der Datentransfer liegt auf 600
MBit/s (netto 100-120 MBIt/s) und arbeitet auf dem Frequenzband
von 2,400 bis 2,485 GHz und optional kann es auch auf 5 GHz als

zus tzliches Band arbeiten.

Zus tzlich gibt es noch Variationen von diesen IEEE-Standards. Zum Beispiel existiert
auch der IEEE-802.11h Standard, wo die Reichweite vom IEEE-802.11a verbessert
wurde. [3;4]

Hier sind die verschieden Kan le mit der entsprechenden Frequenz aufgelistet:

Kanal Nummer | Frequenz (GHz | Erlaubtin

1 2,412 Europa, USA, Japan
2 2,417 Europa, USA, Japan
3 2,422 Europa, USA, Japan
4 2,427 Europa, USA, Japan
5 2,432 Europa, USA, Japan
6 2,437 Europa, USA, Japan
7 2,442 Europa, USA, Japan
8 2,447 Europa, USA, Japan
9 2,452 Europa, USA, Japan
10 2,457 Europa, USA, Japan
11 2,462 Europa, USA, Japan
12 2,467 Europa, Japan

13 2,472 Europa, Japan

14 2,484 Japan

Tab. 1: Frequenzen/Kan le 802.11b/g (Quelle:
http://de.wikipedia.org/wiki/IEEE_802.11#802.11b
.2FQ)



Angriffe auf WLANSs mit Aircrack-ng

Kanal Nummer | Frequenz (GHz | Erlaubtin

36 2,412 Europa, USA, Japan
40 2,417 Europa, USA, Japan
44 2,422 Europa, USA, Japan
48 2,427 Europa, USA, Japan
36 5,180 Europa, USA, Japan
40 5,200 Europa, USA, Japan
44 5,220 Europa, USA, Japan
48 5,240 Europa, USA, Japan
52 5,260 Europa, USA

56 5,280 Europa, USA

60 5,300 Europa, USA

64 5,320 Europa, USA

100 5,500 Europa

104 5,520 Europa

108 5,540 Europa

112 5,560 Europa

116 5,580 Europa

120 5,600 Europa

124 5,620 Europa

128 5,640 Europa

132 5,660 Europa

136 5,680 Europa

140 5,700 Europa

147 5,735 USA

151 5,755 USA

155 5,775 USA

167 5,835 USA

Tab. 2: Frequenzen/Kan le 802.11a (Quelle:
http://de.wikipedia.org/wiki/Wireless_Local_Ar

ea_Network#Frequenzen_und_Kan.C3.A4le)
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2.2 Verschl sselungsmethoden

Durch Verwendung der Verschl sselung des WLANs wird verhindert, dass externe
Personen auf private Daten zugreifen. Normalerweise unterst tzt ein WLAN-Ger t zwei
Verschl sselungsmethoden: WEP und WPA/WPAZ2.

WEP (Wired Equivalent Privacy) ist der ehemalige Sicherheitsstandard f r WLAN aber
wie ich schon am Anfang dieser Arbeit erl utert habe, enth It das WEP

Schwachstellen, welche zu einem unsicheren Netzwerk f hrt.

Funktionsweise:

WEP verwendet ein symmetrisches Verschl sselungsverfahren d.h. der gleiche
Schl ssel wird zur Verschl sselung und Entschl sselung verwendet. Der Schl ssel
kann 40 Bit oder 104 Bit sein. Je h her, desto sicherer ist er. Wenn man von WEP-
Verschl sselung spricht, muss man sich vorstellen, dass die Daten durch einen

Bitstrom bertragen werden.

Verschl sselung: Ein WEP-Datenpaket besteht immer aus zwei Teilen. Der erste Tell
ist der Initialisierungsvektor (IV) von 24 Bit und der zweite der chiffrierte Text. Der
chiffrierte Text stammt aus einer XOR-Verkn pfung von zwei Eing ngen. Der IV mit
dem WEP-Key (40 oder 104 Bit) werden durch den Algorithmus RC4® durchgelaufen
und seine Ausgabe dient als erster Eingang f r die XOR-Verkn pfung. Als zweiter
Eingang wird aus dem Klartext und einem 32 Bit Checksumme* (IC) zusammengesetzt.
Jetzt kann die XOR-Verkn pfung bitweise arbeiten und ihr wird der chiffrierte Text
zur ckgegeben. Nachher wird das Paket ber eine Funkverbindung geschickt. [5;6;7;8]

W24 Bit [ -
| 2 |
: Rce | . 5
WEP-Key & ——— o -
400104 Bit | XOR —=~ &
2 - a
&
£
Klartant C | .
r—
CGREIZ Y

Abb. 3: Funktionsweise von WEP — Verschl sselung (Quelle:

httﬁ://www.lschorschi.org/dipl/imgg.png)

LS (1)(*14), - . /01 (2+, +30*43]
UISHSBUG(*1+),17%3), 2184, 1"BIO):L 5 +i<=+(1 ; 3>124)@!7 , *(<=IA((+, 18+3  +,>+%:1 . @I>)+IBO*+, ), *+23)*C*I
()<=+3D. (*+11+,
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Entschl sselung: Hier kommt das verschl sselte Paket an und muss entschl sselt
werden. Zuerst braucht man den 24 Bit Initialisierungsvektor und den WEP-Key, wo der
IV aus dem ersten Teil des Pakets herauslesen kann. Nachher werden sie wieder den
RC4 durchlaufen und an der XOR-Verkn pfung geschickt. Hier wird der chiffrierter Text
und die Ausgabe des RC4s bitweise verkn pft und als Ergebnis erhalten wird der
Klartext mit dem Checksumme. [5;6;7;8]

W Crifinerde Tex

| v Ed Bl L
| [
— | CH = NOA - Kinrimx
WEP-Kay[ o
ADA 04 Bt | ' i

Abb. 4: Funktionsweise von WEP — Entschl sselung

(Quelle: http://lwww.schorschi.org/dipl/img10.png)

Noch wichtig zu wissen ist, dass WLAN-Ger te auf zwei verschiedenen
Authentifizierungen arbeiten k nnen: Open System Authentication und Shared Key

Authentication.

Open System Authentication: Wird nur der WEP-Schl ssel berpr ft. Wenn der
Schl ssel auf Access Point und Client bereinstimmt, dann hat der Client Zugang zum
Netz.

802.11 Authentication
Open System Steps

1) Authentication request sent to AP Access Point (AP)

. >
X 2) AP authenticates :
% : -:.‘-=:~) NIGeNsd i
Yo Cableor /
DL modern R

< 3) Client connects to network
Client

attempting
to con nect

\4

Abb. 5: WEP Open System Authentication (Quelle:
http://documentation.netgear.com/reference/fra/wireless/
images/WEPauthenticationOpen.jpg)
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Shared Key Authentication: Ist die sichere Variante. Der Client schickt dem Access
Point eine Authentifizierungs-Anfrage. Als Antwort bekommt er einen Text und dieser
wird vom Client mit dem gespeicherten Schl ssel verschl sselt und wieder
zur ckgeschickt. Der Access Point bekommt den chiffrierten Text zur ck und wird mit
dem eigenen WEP-Schl ssel dechiffriert. Wenn der gesendete Text mit dem

dechiffrierten Text bereinstimmt hat der Client Zugang zum Netz. [5;9;10]

802.11 Authentication
Shared Key Steps

1) Authentication
request sent to AP

Access Point (AP)

Y

2 g «————— 2) AP sends challenge text

Client : 3)Client encrypts :
atempting | cpallenge textand —————>

to connect sends it backto AP

X
m”j-)

4) AP decrypts and if correct,

< X )
authenticates client

5)Client connects to network ——»

Abb. 6: WEP Shared Key Authentication (Quelle:
http://documentation.netgear.com/reference/fra/wir

eless/images/WEPauthenticationShared.jpg)

WPA/WPAZ2 (Wi-Fi Protected Access) enth It die gleiche Architektur von WEP. WEP-
Verschl sselung verwendet das TKIP Protokoll (Temporal Key Integrity Protocol),
welches das WEP mit einem st rkeren Verschl sselungsalgorithmus ersetzt: Neben
dem IV wird auch Per-Packet-Key-Mixing-Funktion, einen Re-Keying-Mechanismus

sowie einen Message Integrity Check (MIC) benutzt.

Advanced Encryption Standard (AES) wird von WPA2 unterst tzt und das erm glicht
eine h here Sicherheit des WLANS.

Im Anhang A ist ein detaillierter Artikel (auf English) ber WEP und WPA/WPA2 zu
finden. [11;12]

10
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2.3 Angriffsmethoden

In den vergangenen Jahren bis heute wurden viele Angriffsmethoden um das Passwort
heraus zu finden erfunden. Die hierunter drei aufgelisteten Methoden sind die
Wichtigsten, die in der Vergangenheit und noch heute in Verwendung sind.

Die erste und Iteste Methode, welche effizient im Erfinden von lokalen Passw rtern ist,
ist die 2Brute Force Methode (auch als Methode der rohen Gewalt bekannt). Sie ist
ein Algorithmus, welches das Passwort einer anderen Anwendung zu knacken
versucht, indem es alle m glichen theoretischen Kombinationen berpr ft. Ich habe
diese Methoden schon viele Male verwendet, um verlorene Passw rter von Word
Dokumenten wiederzubekommen: Passw rter einer L nge von sechs Buchstaben und
oder Zahlen konnten in weniger als 2 Minuten herausgefunden werden. Je | nger und
komplizierter das Passwort ist, desto mehr steigt die Zeit des Angriffs exponentiell.

In der Tabelle 3 wird gezeigt, die maximale Zeit die der Algorithmus braucht, um jede
m glichen Kombination des Passwortes (Grossbuchstaben, Kleinbuchstaben und
Zahlen) auszuprobieren. Die angegebene Zeit berichtet auf einem lokalen Angriff.
Wenn man ein WLAN-Passwort knacken will, steigt die Zeit vielmals an. Grund daf r

ist, dass die Verbindung mit dem Access Point nicht so effizient ist. [13;14]

Passwortl nge M gliche Kombinationen Anzahl der maximal
in Zeichen ben tigten Zeit
1 62 3.7087994257e-7 Sekunden
2 3844 0.229945564e-4 Sekunden
3 238328 0.1425662e-2 Sekunden
4 14776336 0.0883910749 Sekunden
5 916132832 5.4802466471 Sekunden
6 56800235584 5.66 Minuten
7 3521614606208 5.85 Stunde
8 218340105584896 15.12 Tage
9 13537086546263552 937.24 Tage
10 839299365868340200 159.20 Jahre
11 52036560683837100000 9870.60 Jahre
12 3.2262667623979%¢e+21 611977.32 Jahre
13 2.000285392686698e+23 37942593.59 Jahre
14 1.2401769434657528e+25 2352440802.80 Jahre
15 7.689097049487666e+26 145851329773.42 Jahre

Tab. 3: Brute-Force-Attacken - Zeit
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Vor f nf Jahren habe ich mich ber das knacken von z.B. Betriebssystemen interessiert
und so bin ich auf den Attack 2Rainbow Table gestossen. Diese Attacke funktioniert
hnlich wie 2Brute Force . Jedoch werden alle Kombinationen durchlaufen, der Hash-
Wert" des Passworts wird analysiert. Aus dem Analysieren hat der Algorithmus
mehrere Informationen zur Verf gung, die ihm beim Suchen in den Rainbow-Tabellen®
hilft. Um diese Attacken zu verwenden, steht das Tool 2ophcrack zur Verf gung und ist
auf dieser Internetseite http://ophcrack.sourceforge.net/ erh ltlich. Dieses Tool basiert
auf den Rainbow-Tabellen und kann fast alle Login-Passw rter auf Windows XP und
Vista in wenigen Minuten knacken. [15;16]
Ophcrack kann nicht WLAN-Schl ssel aufbrechen, deshalb kommt das Programm
aAircrack-ng Suite in Spiel. Die Funktionsweise dieses Tools wird im Kapitel drei unter

die Lupe genommen.

® Hash-Wert: Eindeutige Kennzeichnung einer gr sseren Datenmenge (in diesem Fall eines Passworts). Hash-
Werte werden verwendet, um die Richtigkeit des Passworts zu berpr fen. Dieser Wert ist von allen lesbar.!
® Rainbow-Tabellen: Enthalten Passwortsequenzen. Gr sse dieser Tabellen gehen von 380 MB bis 7,4 GB.!

12
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3 Aircrack-ng Suite

aDas Programm Aircrack-ng Suite schneidet Datenpakete mit und analysiert die zu
jedem WEP-Paket geh renden 24 Bit langen Initialisierungsvektoren (IVs). Mit

gen gend vielen mitgeschnittenen Paketen bzw. schwachen IVs kann das Programm
Aircrack auf den WEP-Schl ssel schliessen. Dabei handelt es sich im Wesentlichen um
einen statistisch-mathematischen Angriff, d. h. theoretisch ist es m glich, mit gen gend
vielen 1IVs auf den WEP-Schl ssel zur ckzuschliessen. Je nach L nge des
verwendeten Schl ssels ben tigt man 100 000 bis 250 000 1Vs (bei 40-Bit-Schl sseln)
oder 500 000 bis 1'000 000 IVs (bei 104-Bit-Schl sseln) oder auch viel mehr. In
neueren Versionen ist dies sogar schon bei 40-Bit-Schl sseln mit nur 5000 Paketen,
und bei 104-Bit-Schl sseln mit 20 000 Paketen m glich. [17]

Aircrack verf gt ber zwei Angriffstypen um den WEP-Schl ssel zu berechnen: PTW-
Angriff und KoreK-Angriff.

PTW-Angriff: Dieser Angriff wurde von der Technischen Universit t Darmstadt
entwickelt. Dank diesem Angriff reichen nur 50 000 Pakete, um 50 Prozent Chance
einen Schl ssel von 128 Bit zu errechnen.

KoreK-Angriff: Dieser Angriff funktioniert wie der PTW-Angriff. Unterschiedlich ist, dass
hier aktive Methoden eingesetzt werden, um schneller eine grosse Zahl an Paketen

aufzeichnen zu k nnen. [17]

3.1 Voraussetzungen

Um die volle Funktionalit t dieser Suite richtig zu nutzen, braucht man spezifische

Hardware und Software.

3.1.1 Hardware

Aircrack-ng Suite funktioniert nur auf bestimmten Netzwerkkarten, in welchen die
Treiber ge ndert wurden: Um die Datenpakete zu empfangen, muss die WLAN-Adapter
auf @Monitor gesetzt werden.

Auf http://www.aircrack-ng.org/doku.php?id=compatibility_drivers (Anhang B) findet
man eine Liste von unterst tzten WLAN-Karten. Aus eigener Erfahrung empfehle ich
einen USB-Adapter (z.B. DWL G112): diese sind billig und fast alle Modelle werden

unter Linux vollst ndig unterst tzt.

13
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3.1.2 Software

Leider funktionieren nicht alle Unterprogramme von Aircrack-ng Suite auf allen
Betriebssystemen. Momentan arbeitet die ganze Suite nur unter Linux-Umgebung

richtig.

Wer mit Aircrack-ng Suite arbeiten will, hat die M glichkeit es in einem virtuellen
Bereich auszuprobieren. Das Programm VMWare Workstation (Windows) oder
VMWare Fusion (Mac) erm glicht das. Auf der DVD findet man ein Image, wo das
Betriebssystem Linux mit dem Aircrack-ng Suite und verschiedene ge nderte Treiber
installiert sind. Im Kapitel vier wird Schritt f r Schritt gezeigt, wie man das VMWare und

das Aircrack-ng Suite anwendet.

Um zu verstehen, wie die Suite Aircrack-ng funktioniert, wird in den folgenden

Abschnitten die einzelne Funktionalit t der Unterprogramme erl utert.
3.1.2.1 Airmon-ng

Airmon-ng ist ein wichtiges Tool, um die WLAN-Karte unter Linux in den Monitor-Modus
zu versetzen. Ohne das ist es unm glich nachher die Pakete zur Analysierung zu

empfangen.

3.1.2.2 Airplay-ng

Mit Airplay wird der Injection-Test durchgef hrt: Das Programm schleust selbsterzeugte

Pakete in das Netzwerk ein. Man macht das, um den Paketverkehr zu erh hen.
3.1.2.3 Airdump-ng

Hier handelt es sich um ein Sniffer-Programm: Aus den Paketen, die zwischen anderen
Computer und Access Point’ vertauscht werden oder von dem Unterprogramm Airplay-
ng erstellt werden, werden die einzelnen IV herausgelesen und in einer Datei

gespeichert. Zus tzlich werden Informationen ber WLAN-Netzwerke gezeigt.

“IAccess Point: WLAN-Ger t!

14
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3.1.2.4 Aircrack-ng

Aus der Datei, wo alle gesammelten Vs gespeichert sind, werden sie analysiert und der

WEP-Key rausgefunden.

3.2 Airoscript

Um einen WLAN-AnNgriff durchzuf hren, muss man die einzelnen Befehle in den
Terminal eintippen. Ein einfaches Tutorial ist auf der Internetseite http://www.aircrack-
ng.org/doku.php?id=simple_wep_crack (Anhang C) zu finden.

F r Personen, die nicht gut mit dem Terminal umgehen k nnen, wurde ein Skript
erstellt. Dieses Skript heisst Airoscript (http://airoscript.aircrack-ng.org), das ber den
Terminal von Linux | uft. Es hat eine grafische Oberfl che und verkn pft alle vorherigen
gelisteten Unterprogramme, sodass die Verwendung von Airckrack-ng Suite auch f r
Anf nger m glich ist. Im n chsten Kapitel wird dieses Skript verwendet, um in ein
WLAN einzubrechen.

15
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4 Tutorial

Zuerst muss das Programm VMWare Workstation auf dem PC installiert sein. Eine
Testversion dieses Programmes f r Windows und auch f r Mac ist auf der Internetseite
http://www.vmware.com/de/download/desktop_virtualization.html erh ltlich. Wer einen
Mac hat, braucht das Programm VMWare Fusion. Danach verbinden Sie das USB-
WLAN mit dem PC. Ich verwende das D-Link DWL G122 (Chipsatz RT73). Auf der
beiliegenden DVD ist das vmware-aircrack-ng-v4.zip zu finden. Kopieren Sie dieses
ZIP-Archiv auf dem PC und entpacken Sie es. Nach dem Entpacken klicken Sie zwei

Mal auf 2aircrack.vmx .

arrrack-0-3001 vmdk AFTrack-D-1002 wndk arrratk-0-3003 vk arrraci~D-3004 wndi

A Tk arcrach-0-s005 wadk k-0 vmnide kK AR e ack wivd
"' Aalrrack ymas m abrraci ymd TeTAE
L

L] Al Doecmenis LCrpR wirrwane-0 g wirware-Liog wiTrwarie- 2 g

Abb. 7: Aircrack-ng-v4

Danach sollte das Programm VMWare automatisch starten und das Linux-
Betriebssystem im virtuellen Bereich laden. Wenn es geladen ist, sieht es wie folgt aus:

Abb. 8: VMWare - Aircrack-ng-v4

16
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Jetzt m ssen Sie das USB-WLAN mit dem Linux-Betriebssystem verbinden: Gehen Sie
unter dem Menu &Virtuelle Maschine ->23USB ->2D-Link 802.11 bg WLAN: verbinden
oder Sie k nnen auch auf das = Symbol unten rechts klicken und den WLAN-

Adapter ausw hlen.

Abb. 9: D-Link verbinden

Jetzt fehlt nur noch der letzte Schritt: Sie m ssen

noch die Treiber des USB-WLANSs im Linux laden. & Mist
. o : } RT2570
Klicken Sie einfach auf das Symbol von Aircrack ® AT
und w hlen Sie den richtigen Treiber f r lhre USB-  ATLE1ET
alroscript
WLAN. In meinem Fall ist der RT73 der richtige Kigrmet

1

Treiber. Wenn Sie nicht wissen, welches Chipset M ﬁir';
ihr WLAN-Adapter hat, k nnen Sie es auf app 10: Treiber laden
http://aircrack-ng.org/doku.php?id=compatibility_drivers#usb suchen.

Jetzt ist das Betriebssystem bereit.

4.1 WEP-Verschl sselung

Wie ich schon im Kapitel 3.2 erl utert habe, werden wir mit dem Airoscript arbeiten.
1. Starten Sie Airoscript (siehe Abb. 10)
2. W hlen Sie Ihr USB-WLAN

':! n."nbfrlp1 = Konsole Abblldung 11 entSpnCht dem
Session Ede View Bookrerks  Setbings  Help Hauptmen von Airoscript.
:::':,:,::'::':::'::'j'::,';::""'""::: “1 Insgesamt gibt es zw If Schritte,
Edd Ly scan - Foan for targwt L1 .

il Z) eelear - @sleoct TACget LLL) aber um einen WEP-Schl ssel
B 3 Aroech - RUTacK TaEgEt (11} . . .
B} 4} Crack - Get targee key i herauszufinden, sind nur die
Fif 3 €onfig - Conmeat to target GFE

[P &) akaiton jocth ien saspet | 81 ersten vier Schritte notwendig:
i} 7y Deairth - Desuskh fion Earget BB

Edd B} Meast - Wawst intexfaos iR

R To B Mkt = hirmtnk Mvtee S8 Scan, Select, Attack und Crack.
Hlb10, Quaie - GLLEE ailreacripeE ki

lil‘ll.:. Taat - Twwt Lnjsction iR

i1z changemac- change your was  AiB . .

1) 1 3) 3 W5 T T 49 11 1L 13 13 1% Jetzt w hlen Sie die Nummer
| E 4 4 iy & # & 1oy i@ &%) 13 b4y 14

L | Eins.

Abb. 11: Airoscript
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:.' J;lul.ru-i-:rl.pt -l;‘:nnsr:;h;_- - 4 1. Scan

Session  Edt “saw Bookmarks Settngs Halp Hier haben Sie die M glICthIt
(LR LR LR R PRI RN R LRI RN LR TRR]] & Fllter ZU Setzen-
[ L]] Select AF specificarion (R 1] '
(TT] L]

e T P i Verschl sselungstyp und Kan le.
(11] 21 OFN L3 ] ] . .
TR e Wenn Sie 2Channel Hopping
(11} ) =R ke .

B4 %) weAl e w hlen, dann wird das
LLE ] & HRRI L 5 L]

b e Programm alle Access Points auf

LERLERA LA R AR LR RN LR RN L AL
1

allen Kan len suchen.
pRdREAR AR A e R a R adir

L L] pEleos channoel Co oEe L5 ]|

(11} 11]

Bl 1) Charnwl Hepming L Also w hlen Sie 2No filter und
LLE ] 2 Epecilic channsl|s) hE

e - aChannel Hopping .

LLLRLERL LR LR LR R LR RN L]

Abb. 12: Airoscript - Scan

Scanning for targels

EMNC

Abb. 13: Airoscript - Scan

Dann ffnet sich ein weiteres Fenster (Abb. 13). Hier werden alle gefundenen
Netzwerke aufgelistet. Jetzt interessieren wir uns f r das WLAN 2Test . Ich habe dieses
WLAN mit dem WEP-Schl ssel 2a34173821bb0348bab72838a22 verschl sselt. Die

WEP-Schl ssel sind immer in Hexadecimal angegeben.

Schliessen Sie dieses Fenster, so kommen Sie auf das Hauptmen von Airoscript. Jetzt

w hlen Sie die Nummer zwei.
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f;] Nrusuhi-]{msde = H 2. Select

wan; Edd View Bosomarks Seilings  Heip In diesem Schritt wird das WLAN-
LERN NI LR R R Rl LR Rl EER N LLEERRAdLEE] - .
#i4 @slect Targe:r from thim liet  §id Netzwerk gew hlt. In diesem Fall
. D — A e e w re die Nummer drei das
L = —_ Richtige.
_- oorOrmBes 21FS 1 HEF 115 -
T b
EEL] d=lsct Targsb LLL]
| |

Abb. 14: Airoscript - Select

3. Attacke

Auf dem Hauptmen starten Sie die Nummer drei. Als n chstes w hlen Sie die
Nummer zwei 2No i dont want to . Danach werden die Unterprogramme Airplay-ng
(Kapitel 3.1.2.2) und Airdump-ng (Kapitel 3.1.2.3) gestartet. Jetzt m ssen Sie warten,
bis das Airdumb-ng viele IVs (#Data) empfangen hat.

Abb. 15: Airoscript - Attack

19



Angriffe auf WLANs mit Aircrack-ng

4. Crack
Y e T e Tl Wenn das Airdumb-
i rstionl Rl ng ber 50000 IVs
empfangen hat,

k nnen Sie schon zu
diesem Zeitpunkt
den WEP-Schl ssel
berechnen. Um das

zu machen, nehmen

CLARR R EE)
I CRACETHE DETIINE

Sie das Hauptmen
im Vordergrund und
w hlen  Sie die

. oo Nummer vier.

Abb. 16: Airoscript - Crack

Das Unterprogramm Aircrack-ng startet auf und versucht anhand der 1Vs den Schl ssel
zu berechnen. Wenn der Schl ssel nicht gefunden werden kann, dann m ssen Sie
noch ein paar Minuten warten, bis das Airdumb-ng mehrere IVs gesammelt hat. Dann

wiederholen Sie den vierten Schritt.

T <Finished> - Alrcracking: Test - Konsole

Abb. 17: Airoscript - Crack
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4.2 WPA-Verschl sselung

Mit Aircrack-ng Suite ist es nur m glich WPA-Verschl sselung mit PSK (Pre Shared
Keys) Authentifizierung zu knacken. Um einen WPA-Schl ssel zu finden, muss man die
gleichen Schritte wie bei der WEP-Verschl sselung durchf hren. Leider braucht man
mehr Zeit, um einen WPA-Schl ssel zu finden. Der Grund daf r ist, dass der WPA-
Schl ssel nicht statisch ist. Das Bedeutet, dass der Schl ssel im Laufe der Zeit immer
ndert. Also ist es unm glich den Schl ssel aus den IVs zu berechen. [18]

Dann bleibt nur die 2Brute Force Attack zu verwenden. Daf r braucht man ein
W rterbuch, wo viele m gliche Passw rter gespeichert sind. Um eine solche Liste zu
erstellen, gibt es das Tool 2John the Ripper (http://www.openwall.com/john/).

WPA-Schl ssel mit einer Passwortl nge von acht Zeichen sind noch knackbar, aber
wenn sie | nger sind, steigt die Angriffszeit exponentiell. Auf
http://lastbit.com/pswcalc.asp ist ein Tool zu finden, welches die Dauer des Angriffs

berechnet.
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5 Schutzmassnahmen

In diesem Abschnitt werden die wichtigsten Schutzmassnahmen des WLANs gegen

Angriffe aufgelistet.

Das standard Passwort des Access Point ndern: Oft vergisst man das standard
Passwort (z.B. bei Netgear-Access
Point ist das standard Passwort
aassword ) zu ndern. Wenn
jemand mit dem Kabel (LAN) Zugriff

zum Access Point hat, hat er

einfach per Webbrowser Zugriff auf

die Konfigurationsseite des WLAN-

Abb. 18: WLAN - Panel Ger tes. Somit kann der Schl ssel
des WLANs in Buchstaben gelesen werden. Bei einigen Access Points wird das
Password nicht in Buchstaben gezeigt, sondern mit Sternen verschl sselt. Es gibt aber
spezielle Tools, welche aus der Konfigurationsdatei auf dem Access Point den

Schl ssel herauslesen k nnen.

SSID neutral gestalten: Das Netzwerk MuUSS  wisless samngs

dgeschlossen sein. Dass heisst, dass der SSID
(Service Set Identifier) nicht bertragen wird: man "~
sieht den Netzwerkname nicht. SSID ist %case =" ™

sensitive , das heisst, dass die Grossbuchstaben
Ay Canel

Abb. 19: Wireless Settings
Umgehen: Der Name des drahtlosen Netzwerks kann von anderen Computern, die

und Kleinbuchstaben unterscheidet werden.

schon bereits verbunden sind, herausgelesen werden.

Verschl sselung auf WPA/WPA2 AES einstellen: Wie ich schon vorher erw hnt und
gezeigt habe, sind die Verschl sselungsmethoden WEP, WPA/WPA2 TKIP unsicher.
Das heisst, WPA/WPA2 AES gew hrleistet den Schutz des eigenen WLANSs. Daf r ist
empfehlenswert einen komplizierten Schl ssel von 63 Zeichen zu verwenden. Um
einen solchen Schl ssel zu erzeugen, gibt es auf Internet viele Schl ssel-Generatoren
(z.B. http://www.yellowpipe.com/yis/tools/WPA _key/generator.php). Leider unterst tzen
nicht alle Access Points das WPA/WPA2 AES Kryptosystem.
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MAC-Adresse filtern: Jede Netzwerkkarte hat eine weltweit einzigartige Adresse: Die
sogenannte MAC-Adresse (Media-Access-Control-Adresse). Diese besteht aus 48 Bit
und wird in Hexadezimal (z.B. 08:00:20:ae:fd:7e) dargestellt. In Access Points gibt es
die M glichkeit eine MAC-Adressen-Liste zu erstellen, so k nnen die eingetragenen
MAC-Adressen Zugriff auf das WLAN haben. Das bedeutet, wenn eine Netzwerkkarte

sich mit einem WLAN (Access Point) zu

Access Control verbinden  versucht, wird die
P T — Verbindungsanfrage abgelehnt, wenn
e — die MAC-Adresse der Netzwerkkarte

BACAOGmes: 00 E4 W0 55 4C 12 | Add nicht auf der Liste ist. Umgehen: Mit
Wirstess Cargs manchen Netzwerkkarten ist es m glich

[MAC Address List :
' 0015£0.3072:3C | Delete | die MAC-Adresse zu manipulieren. [19]
Abb. 20: Access Control
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6 Schlussfolgerungen

Das Thema WLAN ist sehr vielf Itig. Daher musste ich es in dieser Studienarbeit leider
einschr nken: Das Kernthema war das Programm Aircrack-ng Suite und die WEP-
Verschl sselung. Im Internet findet man eine Menge von Artikeln ber WLAN-ANgriffe.
Die meisten davon sind nutzlos. Das Ziel dieser Studienarbeit war eine interessante
Arbeit zu schreiben, welche auch denjenigen Personen Klarheit bringt, die nicht Profi im
WLAN-Bereich sind.

Diese Studienarbeit hat aufgezeigt, dass WEP-Verschl sselung von WLAN heutzutage
unsicher ist. Folglich wird stark empfohlen das eigene WLAN mit WPA zu verschl sseln
und zus tzlich die erl uterten Schutzmassnahmen anzuwenden. Im Internet findet man
viele Tools, die den Paketverkehr analysieren k nnen. Eines der besten Tools, das ich
in dieser Studienarbeit rezensiert habe, ist die Suite Aircrack-ng. Dieses Programm hat
gezeigt, dass manche Verschl sselungsmethoden, die in der drahtlosen bertragung

angewendet werden, unsicher sind.
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Wi-Fi security — WEP, WPA

and WPA2

Guilaume Lehembre

Difficuny
®

Wi-Fi (Wireless Fidelity) is one of today’s leading wireless
technologies, with Wi-Fi support being integrated into more

and more devices: laptops, PDAs, mobile phones. However, one
configuration aspect all too often goes unnoticed: security. Let's
have a closer look at the level of security of encryption methods
used in modern Wi-Fi implementations.

ven when secwity measwes ae ana-

bled In WA-Fi devices, & weak encryp-

ton protocol such as WEP Is usuady
used. In thas article, we will axamine the weak
nessas of WEP and see how easy t = o crack
the protocol The lamentable nadequacy of
WEP highlights the need for a new security
architectire in the form of the 802 17 standasd,
sawo will aiso take a ook at the new standard's
WPA and WPAZ2 implemantstions along with
thedr first minor vuinerabliities and their ntegra-
tion inte cpevatng systems

R.I.P. WEP

WEP (Wired Equivaient Frivacy) was the da.
faut encrypbon protocol introduced mn the first
IEEE 80211 standard back m 195 It is based
on the RC4 encryption algarithm, with a secret
key of 40 bits or 104 bits being combmned wih
8 24-bt Intislesation Vector {IV) to encrypt the
piaintext message M and Rs checksum — the
ICV (Infegrly Check Valus) The encrypled
message Cwas therefore delermined using the
following lformuta:

C=[M|l ICV(M) ] + [RCAK]|IV]]

hawng 52008 www hakind org

where || s 3 concatenation operator and + 153
XOR operator, Clearly, the Intialisation vector
5 the xey 10 WEP security, 50 to mantain 5 de-
cent level of security and mimirmise disclosure
the |V should be incremented for each packet
50 that subseguent packets are encrypled with
different keys Unfartunately for WEP secunty,
the |V & transmitted m plan text and the 802 11
standard does not mandate |V ncrementaton,
leaing thes sacurity measure st the opton of

-

What you will learn...

¢ e wesknesses of WEP encryplion

v & gobal overview of (he 802111 slandare snd
ts commercial implementatons: WPA and
WPAZ,

v the Dasics of 302 1x,

o Ihe potential weaknesses of WPA and WPAZ

What you should know...

o Phe basics of e TCPIP and W protocols.
¢ you should hive 8 basc knowledge of cryplog-
raphy
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WEP, WPA and WPA2 security

Co LM IGVIM) | & [RCAX | V)]

Figura 1, WEP ancrypbon protocal
particular wireless termmnal (access
pont or wreless card) Implementa-
tions.

A brief history of WEP

The WEP protocol was nol created
by experts in securty or cryptogra-
phy, 50 & quckly proved vulnerable
to RCA Issues described by David
Wagner four years earlier. In 2001,
Scott Flubwer, Itsik Mantin and Adl
Shamir (FMS for shorl) publshed
their famous paper on WES, show.
ing two vulnerabdites In the RC4
encryption  algarithm:  mwvanance
weaknasses and known |V attacks
Both attacks rely on the fact that
for certain way vales it Is poesble
for oits In the ital bytes of the
kaystream %0 depend on just a few
bits of the ancrypgtion key (though
notmally each keystream has a S0%
chance of being different from the
previcus one). Smce the encrypbon
key = composed by concatenatng
the secrat key with the |V, certan IV
values yiedd weak kays.

The vulneradilities were exploitad
by such securlty tools as AirSaort
alkyasng WEP keys 10 be recavered
by analysing a sufficient amount
of traffic. While this typs of attack
could be conducted successfully on
a busy netwark within a reascnable
tmeframe, the time required for data
processing wes faely long. David
Hulton (Mian) devised an optmised
version of the sttack taking Into
consideration not juet the lirst byte of
Recd output (as in the FMS method),
but also subsequent ones This
resiefted in a skght reducton of the
amount of data required for analysis

The integrity check stage also
suffers from 5 sedous weakness due
to the CRCI2 algonthm used for ths
task. CRC32 is commanly usad for
ercor detaction, bul was never con.
sideved cryptographically secure dus
to its inearity, as Nexa Barisov, lan
Geldberg and Dawvid Wagner stated
back in 2001

Table 1. Timaline of WEP dealh

Since then it had been accepted
that WEP provides an acceplable
‘avel of security on¥y for home users
and non-critical apphcations. How-
evor, even that careful reservation
was blown to the wing with the ap-
pearance of KoreK attacks i 2004
{genersisad FMS attacks, Inchding
optimisstions by hikan), and the
ewverted Artaugh inductive altack
allowng srbdrary packets %o be
decrypted without knowledge of the
key usng packets inection Crack-
ng toois kke Arcrack by Chnstophe
Devine or Weplab by José Ignaco
Sanchaz implement these attacks
and can recover 3 128-bit WEP ey
n less than 10 minutes (or sightly
longer, depending an the spacfic ac.
cess goint and wireless card)

Adding packet injection greatly
wproved WEP  cracking  times,
requring not milliens, tut only thou-

‘Saptembar  Potential RC4 vulerability (Wagnery

1995

{Arbaugh)

An inductive chosen plamtaxt astack against WEPIWEP2

August 2001 FIS attacks — Weainesses i the Key Scheduiing Algo-
rithm of RC4 (Fuhwer, Mantin, Shamir

Optirnized FMS sttacks by hika

JulyfAugust  Releass of Aircrack (Devine} and Weptab (Sanchoz )

2004

smplementing KoreK attacks

hakin® 82005

www haking ocg
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Listing 1. Achvating monitor mode

Listing 2. Dvscovermyg neavby networks and thay clienls

# alioctiny ARV €

sancds of packels wath encugh unigue
IVe — about 150,000 for & B4-ba
WEP key ang 500,000 for a 128-ba
key With packet inection, gathes-
Ing the necessary dats 100K was a
matier of minutes. At present, WeP
15 quete defintely dead (sea Table 1)
and should not be usad
with kay rotabion
WEP sacurity
sammarised as follows

nat syen

flaws could be

algorithm  weaknesses

* RC4
wathin the WEP peotocol due to
w2y construction,

* |I¥s are tao short {24 bits - less
than S000 packets required for &
S0% chance of collision) and IV
teuse s allowed (no protection

aganst message repiay)

* o proper integety check (CRT32
is usad for eror detection and

cryptographecaly
due to &5 ingarity)

+ ne bullt-ir
hays

1SNt

sacure

method of updating

cracking using

al WEP cracking can easidy
be demonstrated using tools such as
Axcrack (creased by French security
researcher Chrstophe Davine). Air-
crack comains three main utilities,
used i the three attack phases re-
guired 30 recover the key

s pwodump
used to discover
networks

wireless snffing tood
WEP.enabled

Figura 2. Acrack results after & few minules

ARP request

The Addvess Aroteco!
(ARP —RFCA26) s used lolransiste &
32.0¢ 1P adcress into o 48-be Ethernet
adaress (WE-F| networks also use ne
Ehernet pratosad) To Ihustrate, when
host A (102 11) wanls to som-
municale with host 8 (1921 [
a known IF sccress must be trans
ated to @ MAC address usng the
ARP pratocel To do this, host A
senids 3 broadoast messege conlain-
ng the P address of hest B (Whe
has T2 168727 Tel 75276819)
The target host, recognuzing that the
IP acaress o the packet malches s
own returns an answer (1021661 7 i¢
ol 0123456789041 The respanse
A lypically cach

Ragalulian

* airsplay: injection ool to Increase
traffic,

* alrcrack: WER kay cracker mak-
Ing use of codectad unque 1Vs

Currently airepiay only supports m
ection on spacdic wireless chipsats,
and suppart for ingection i mondtor
maede requires the latest patched
drivers. Monsor mode is the equea-
ent of promyscuous mode In wired
netwerks, preventing the rejection of
packets not intended for the maonitor-
ng host (which is usuaily done in the
physical layer of the OS! stack) and
thus allowing all packats o be cap
twed. With patched drivers, enly one
wwreless card s required o capture
and inect traffic smultanecusly

The man goal of the &attack 15
10 genesgte traffic . order to cap-
e unique IVs used between a
eqitimate client and an access point
Some ancrypted dats & easily recog
nizable because ¢ has a fixad length
fixed destination address etc This is

=

the case with ARP request packnts
{see insat ARP reqoesf), which are
ent to the broadcast address (FF
FEFFFEFFFF) ant have 3 tked
octets ARP requests
ayed to generste new

o

can be rep
ARP responses from a legitemate
host resulting o the same wireless
messages being encrypted with new




Angriffe auf WLANs mit Aircrack-ng

















































































